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Lietuvos teismų informacinės sistemos 
duomenų saugos nuostatai

I. Bendrosios nuostatos

1. Lietuvos teismų informacinės sistemos (toliau vadinama – LITEKO) duomenų saugos nuostatų (toliau vadinama – nuostatai) tikslas – sudaryti sąlygas saugiai automatizuotu būdu tvarkyti LITEKO duomenis.

2. Šie nuostatai kartu su rengtinomis detaliomis instrukcijomis, procedūrų aprašymais ir duomenų tvarkymo bei saugaus darbo su duomenimis taisyklėmis apibrėžia LITEKO saugumo politiką ir yra privalomi visiems valstybės tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartis, LITEKO valdytojo ir tvarkytojų įstaigose (toliau vadinama – sistemos vartotojas).

II. Sistemos apibūdinimas

3. Lietuvos teismų informacinė sistema (LITEKO) yra teismų veiklai reikalingų dokumentų bei duomenų kaupimo, tvarkymo, paieškos, teismų sprendimų ir statistinių rodiklių kaupimo, apdorojimo ir teikimo, teismų darbo automatizavimo sistema, kuri veikia naudojant kompiuterius ir kompiuterinę įrangą, standartines ir taikomąsias programas, duomenų bazes, duomenų perdavimo tinklus.

4. LITEKO valdytojas ir centrinės duomenų bazės tvarkytojas yra Nacionalinė teismų administracija. LITEKO vietinių duomenų bazių tvarkytojai yra Lietuvos Respublikos teismai (toliau vadinama – teritoriniai tvarkytojai).

5. LITEKO sistemą, atsižvelgiant į sistemos tikslus ir saugomų duomenų svarbą, sudaro tokios dalys:

Sistemos dalis
Paskirtis

5.1.
LITEKO teismų vietinės ir centrinė duomenų bazės.


Vietinėse teismų duomenų bazėse kaupiami ir tvarkomi teismų veiklai reikalingi duomenys bei dokumentai, informacija apie bylų nagrinėjimo rezultatus, teismo veiklą apibūdinantys statistiniai rodikliai.

Vietinėse teismų duomenų bazėse sukaupti duomenys reguliariai, nustatytu periodiškumu, perduodami į LITEKO centrinę duomenų bazę, kuri naudojama greitam ir patikimam informacijos apsikeitimui tarp teismų, klasifikatorių, naudojamų sistemoje standartizavimui, teismų statistikos skaičiavimui, teismų sprendimų viešam paskelbimui, ryšių su valstybės registrais ar kitais išorėje esančiais duomenų teikėjais organizavimui.

Numatoma, kad ateityje, pasiekus priimtiną teismų kompiuterizavimo lygį, atpigus ryšio paslaugoms bei užtikrinus  reikiamą duomenų perdavimo ir apdorojimo patikimumo lygį, teismai savo duomenis kaups ir tvarkys centrinėje duomenų bazėje tiesiogiai.

5.2.
LITEKO taikomoji programinė įranga.


Specialios taikomosios programinės įrangos paskirtis – sudaryti sąlygas teisės aktų numatyta tvarka kaupti ir tvarkyti teismų veiklai reikalingus duomenis, suteikti galimybę vykdyti sukauptų duomenų paiešką pagal įvairius kriterijus, rinkti ir skaičiuoti statistinius rodiklius ir įvairiais detalumo lygiais juos pateikti skirtingoms vartotojų grupėms.

Vertinant duomenų saugos aspektu, taikomoji programinė įranga turi atitikti šiuos kriterijus:

a) konfidencialumo – užtikrinama, kad informacija pasiekiama tik tiems asmenims, kuriems suteikta teisė šia informacija naudotis;

b) vientisumo – naudojami duomenų saugojimo, tvarkymo, apdorojimo metodai ir procesai turi užtikrinti tvarkomų ir anksčiau išsaugotų duomenų pilnumą, vientisumą ir nepažeidžiamumą;

c) pasiekiamumo – užtikrinama, kad įgaliotiems asmenims būtų laiku prieinama jų darbui reikalinga sistemoje esanti informacija ir priemonės. 

5.3.
Kompiuteriai, jų standartinė programinė įranga,  periferinė bei tinklo įranga
Kompiuteriai ir kita techninė įranga – priemonė pasiekti sistemoje kaupiamą informaciją ir ją tvarkyti. Kompiuteriai, juose įdiegta operacinė, teksto apdorojimo ir kita programinė įranga, periferinė ir tinklo įranga turi būti suderinta, patikrinta ir atitikti minimalius taikomosios programinės įrangos reikalavimus, užtikrinti nepažeidžiamą prisijungimą prie sistemos bei duomenų tvarkymą, atitikti darbuotojui pavestų darbų specifiką. 

Vertinant duomenų saugos aspektu, turi būti naudojama tik sertifikuota ir licencijuota, jei to reikalaujama, techninė bei programinė įranga; nekontroliuojamas, savavališkas nepatikrintos ir nelicencijuotos (freeware, shareware) programinės įrangos ar technologijų diegimas darbuotojo kompiuteryje gali turėti rimtų pasekmių visos sistemos duomenų saugumui. 

5.4.
Uždaras (žinybinis) Lietuvos teismų kompiuterių tinklas
Techninė ir programinė tinklo ir apsaugos įranga, užtikrina nepertraukiamą ir saugų LITEKO duomenų perdavimą tarp teismų, duomenų gavimą iš išorės registrų bei kitų duomenų teikėjų ir duomenų teikimą gavėjams. Tai vieningai funkcionuojanti maršrutizatorių, komutatorių, ugniasienių, duomenų šifravimo, apsaugos nuo virusų, įsilaužimo, nutolusių vartotojų stebėjimo ir valdymo sistema, kuri teismams suteikia ir prieigą prie interneto.

6. LITEKO taikomąją programinę įrangą sudaro šios posistemės ir moduliai:

Posistemė/modulis
Paskirtis

6.1
Bylų registravimo ir apskaitos posistemė:
Teismui pateiktų procesinių dokumentų registracija ir kaupimas elektroninėse procesinių dokumentų kortelėse, jų apskaita paieška, peržiūra spausdinimas; informacijos apie užvestą bylą, byloje dalyvaujančius asmenis, teismo procesą, parengtus procesinius dokumentus, priimtus teismo sprendimus registracija ir kaupimas elektroninėse bylų kortelėse; užregistruotų bylų paieška, peržiūra, spausdinimas. 

6.1.1.
Civilinių bylų modulis


6.1.2
Baudžiamųjų bylų modulis


6.1.3
Administracinių bylų modulis


6.1.4
Apeliacinių civilinių bylų modulis


6.1.5
Kasacinių civilinių bylų modulis


6.1.6
Apeliacinių baudžiamųjų bylų modulis


6.1.7
Kasacinių baudžiamųjų bylų modulis


6.1.8
Apeliacinių administracinių bylų modulis


6.2.
Teismo dokumentų rengimo ir apskaitos posistemė:


6.2.1.
Teismo dokumentų šablonų modulis
Teismuose rengiamų dokumentų šablonų rengimo, kaupimo ir naudojimo, dokumentų generavimo pagal šablonus priemonė, procesinių sprendimų nuasmeninimo pusautomatis. 

6.2.2.
Teismo sprendimų viešo skelbimo internete modulis
Nustatyta tvarka viešai skelbiamų Lietuvos Aukščiausiojo Teismo, Lietuvos vyriausiojo administracinio teismo, Lietuvos apeliacinio teismo,  apygardų teismų ir apygardų administracinių teismų procesinių sprendimų skelbimas internete; šių teismų skelbiamų sprendimų paieška interneto svetainėje. Internete skelbiamuose sprendimuose konfidenciali informacija nepateikiama (viešai internete skelbiami procesiniai sprendimai nuasmeninami, iš jų pašalinami nevieši duomenys.).

6.2.3.
Teismo tvarkaraščių rengimo modulis
Teismo posėdžių tvarkaraščių formavimas  ir jų pateikimas vidiniam ir išoriniam naudojimui. 

6.2.4.
Teismų siunčiamų-gaunamų dokumentų rengimo ir registracijos modulis (teismų dokumentų elektroninė valdymo sistema)
Teismo vidinių, gautų ir siunčiamų dokumentų, darbų, pavedimų ar užduočių rengimas, registracija, saugojimas, paieška, paskirstymas tarp darbuotojų, taip pat darbų, pavedimų ar užduočių vykdymo kontrolė ir kitos dokumentų valdymo sistemos funkcijos

6.2.5.
Teismų tarpusavio saugaus elektroninio susižinojimo modulis 
Teismų tarpusavio saugus elektroninis susižinojimas - dokumentų mainai, telefoninis ir vaizdo ryšys ir pan. 





6.2.6.
Panašių bylų ir informacijos teismuose paieškos modulis
Surasti tos pačios ar aukštesnės instancijos teismuose išnagrinėtas tam tikros kategorijos bylas, priimtus sprendimus šiose bylose, rūšiuoti, apibendrinti ir analizuoti teismų praktiką įvairiais pjūviais.

6.2.7.
Bylos informacijos apsikeitimo tarp instancijų modulis
Suteikti galimybę greitai ir lengvai keistis bylos informacija tarp žemesnės ir aukštesnės instancijos teismų. 

6.2.8.
Proceso dalyvių užimtumo patikrinimo modulis
Skiriant posėdžio laiką ir numatant jame proceso dalyvių dalyvavimą, modulis turi leisti patikrinti, ar šie posėdžio dalyviai numatomo posėdžio metu nėra užimti, ar galės dalyvauti posėdyje, šis modulis leis proceso dalyviams iš anksto teismams pateikinėti duomenis apie užimtumą (komandiruotes, atostogas ir pan.).

6.2.9.
Informacijos paieškos ir gavimo iš išorinių organizacijų, registrų, žinybinių duomenų bazių modulis
Modulis turi suteikti galimybę rasti ir leisti paimti elektroninėje formoje esančius duomenis iš kitų žinybų duomenų bazių, valstybinių registrų, informacinių sistemų. Vieni duomenys, kaip pvz., teisės aktai , yra informacinio pobūdžio ir jie reikalingi kasdieniniame teisėjų ir kito teismo personalo darbe. Kiti duomenys iš valstybinių registrų (gyventojų, juridinių asmenų registrų), iš prokuratūros informacinės sistemos, Vidaus reikalų ministerijos duomenų bazių padidintų registruojamos informacijos patikimumą pildant bylos korteles: pvz., registruojant asmens kodus, pavardes, įmonių pavadinimus, padarytus nusikaltimus, vietą, laiką, buvusį teistumą ir t.t. Informacijos nereikėtų pakartotinai registruoti rankiniu būdu. Turint informacija iš kelių žinybų, galima atlikti įvedamos informacijos kryžminį patikrinimą.

6.3.
Teismų darbo automatizavimo ir statistikos posistemė:


6.3.1.
Teismų statistikos generavimo ir talpinimo internete modulis
Kaupti teismų veiklos statistinius duomenis ir, atsižvelgiant į duomenų apsaugos klases, juos pateikti skirtingiems vartotojams skirtingų pjūvių ir ataskaitų pavidalu per interneto svetainę HTML, Excel ar kitu formatu.

6.3.2.
Procesinių terminų kontrolės modulis
Atlikti kiekvieno teisėjo, teismo bylų nagrinėjimo terminų analizę už pasirinktą laikotarpį ir rezultatus atvaizduoti patogia grafine arba tekstine forma, įgyvendinat procesinių terminų stebėseną kiekvienoje konkrečioje byloje ir atitinkamos informacijos apdorojimą, užtikrinti teisėjo darbo optimizavimą. Šis modulis turi taip pat sudaryti sąlygas optimaliai skirstyti teisėjams bylas automatizuotu būdu.

6.3.3.
Teisėjų darbo apkrovimo skaičiavimo modulis
Skirtas teismo pirmininkui (pirmininko pavaduotojui, skyrių pirmininkams). Jis turi patogiai grafine ir tekstine forma vaizduoti teisėjų užimtumą.

6.3.4.
Bylų paskirstymo teisėjams modulis
Modulis turi paskirstyti naujai užregistruotas bylas teisėjams. Gali turėti keletą bylų paskirstymo teisėjams algoritmų (pagal teisėjų užimtumą, pagal teisiamojo gyvenimo vietą, burtų keliu ir t.t.). Šis modulis taip pat turi apimti ir teismo posėdžių datų skyrimo (derinimo) funkciją

6.3.5.
Teisėjų ir teismo personalo elektroninių darbastalių modulis
Skirtas patogia forma pateikti teisėjams ir teismo personalui darbui reikalingą informaciją (bylų nagrinėjimo tvarkaraščius, vykdomus dokumentus, prieigas prie įvairių duomenų bazių (LITLEX, INFOLEX.PRAKTIKA, Seimo teisės aktų duomenų bazės ir pan.), teisėjų ir teismo personalo mokymų medžiagos, atmintinių, pagalbinės medžiagos, teismų ir kiekvieno atskiro teismo darbui aktualių organizacinių ir tvarkomųjų dokumentų ir pan.), optimaliai planuoti darbo laiką (nustatyti priminimus, dalinai automatizuoti darbotvarkių sudarymą ir pan.), patogia forma siųsti, gauti ir apdoroti elektroninius dokumentus bei kitą elektroninę informaciją per LITEKO sistemą, pasirašinėti saugiais elektroniniais parašais bei atpažinti („skaityti“) saugius elektroninius parašus, įgyvendinti kitas teisėjų ir teismo personalo darbo automatizavimo bei optimizavimo funkcijas.

6.3.6.
Procesinių dokumentų ir informacijos mainų tarp teismų ir kitų proceso dalyvių modulis
Sudaro sąlygas teismams pateikti procesinius dokumentus elektronine forma, teismams įteikinėti procesinius dokumentus elektroninėmis priemonėmis, proceso dalyviams peržiūrėti (internete arba kitomis elektroninėmis priemonėmis bei būdais) LITEKO esančią informaciją apie bylas, kuriose jie dalyvauja, užsisakyti ir gauti medžiagos elektronines kopijas, išrašus ir nuorašus 

6.3.7.
Žyminio mokesčio elektroninės apskaitos modulis
Vykdyti žyminio mokesčio apskaitą bei administravimą, kiek jis pavestas teismams, keisti tam tikslui reikiamais duomenimis su Valstybine mokesčių inspekcija. Sudaro sąlygas optimaliau įgyvendinti elektroninį procesinių dokumentų pateikimą teismui 

6.3.8.
Teismo įsakymo išdavimo ir kitų sumarinių procesų automatizavimo modulis
Sudaro sąlygas automatizuoti teismo įsakymo ir kitus sumarinius procesus 





6.4.
Sistemos administratoriaus posistemė:

Vietinių duomenų bazių administratoriaus modulis

Centrinės duomenų bazės administratoriaus modulis
LITEKO parametrų konfigūravimas, klasifikatorių pildymas; teismų, teisėjų, teismo darbuotojų, teisininkų registravimas, naudotojų slaptažodžių, prieigos teisių suteikimas; informacijos, susijusios su duomenų naudojimu, apsauga ir sistemos apkrovimu, kaupimas, peržiūra, analizavimas; sistemos trikdžių ir saugos pažeidimų kontrolė.

7. Sistemoje automatizuotai tvarkoma informacija duomenų slaptumo požiūriu yra 2 rūšių:

· viešai neskelbtina informacija - dalis su bylos nagrinėjimu susijusios informacijos, kurios konfidencialumą garantuoja įstatymai ir kiti teisės aktai (pvz., asmens duomenys, komercinės ir bankų paslaptys, duomenys apie įvaikinimo faktą, neviešo teismo posėdžio medžiaga ir kt.), dalis statistinės informacijos, sistemos funkcionavimui užtikrinti (pvz.: LITEKO sistemos naudotojų duomenys) reikalinga informacija;

· vieša informacija - informacija, su kuria galima viešai susipažinti, kurią galima skelbti internete: nuasmeninti teismų sprendimai, dalis statistinės informacijos, civilinių ir administracinių bylų, nagrinėtų atvirame teismo posėdyje, medžiaga.

Įslaptinta informacija, kurios tvarkymą reglamentuoja Lietuvos Respublikos valstybės ir tarnybos paslapčių įstatymo nuostatos, sistemoje nėra tvarkoma. 

Tad vertinant grėsmę sistemos informacijos slaptumui ir galimą žalą dėl jos atskleidimo, užtenka vertinti viešai neteikiamos informacijos atskleidimo grėsmę ir numatyti šios grėsmės mažinimo priemones. 

8. LITEKO tvarkomus duomenis pagal jų slaptumo lygį galima suskirstyti į šias duomenų grupes:

Duomenų grupė
Duomenys vieši
Duomenys viešai neplatinami 

8.1.
Elektroninėje bylų kortelėje esanti informacija (įskaitant informaciją apie procesinius dokumentus):



8.1.1.
Teisminiam nagrinėjimui rengiamos, nagrinėjamos ar išnagrinėtos bylos, kurioje teismo sprendimas nėra įsiteisėjęs, informacija, procesiniai dokumentai
Ne
Taip

8.1.2.
Neviešame posėdyje išnagrinėtos bylos duomenys, teismo nutartimi nustatyta nevieša bylos medžiagos dalis
Ne
Taip

8.1.3.
Baudžiamosios bylos, kurioje teismo sprendimas įsiteisėjęs, duomenys, išskyrus teismo sprendimo rezoliucinę dalį
Ne
Taip

8.1.4.
Kaltinamojo ar nuteistojo baudžiamojoje byloje asmens duomenys
Ne
Taip

8.1.5.
Įsiteisėjusių civilinių ir administracinių bylų, nagrinėtų viešuose teismo posėdžiuose, medžiaga (išskyrus profesinę, komercinę ar banko paslaptį sudarančią informaciją)
Taip
Ne

8.1.6.
Teismų sprendimų nuosprendžių, nutarčių ir nutarimų įsiteisėjusiosiose bylose rezoliucinės dalys 
Taip
Ne

8.1.7.
Nuasmeninta bylos kortelės, teismų sprendimų informacija.

Sąvoka „nuasmeninimas“ reiškia valstybės, tarnybos, profesinę ar komercinę paslaptį sudarančios informacijos, asmens duomenų, kitos įstatymų saugomos informacijos  panaikinimas arba pakeitimas nereikšminga, bylos pobūdį neiškraipančia informacija
Taip
Ne

8.2.
Lietuvos Aukščiausiojo Teismo, Lietuvos vyriausiojo administracinio teismo, Lietuvos apeliacinio teismo,  apygardų ir apygardų administracinių teismų skelbiami nuosprendžiai, sprendimai, nutarimai ir nutartys, nustatyta tvarka skelbiami internete
Taip
Ne

8.3
Tarp teismų, teismų ir proceso dalyvių cirkuliuojantys duomenys
Ne
Taip

8.4.
Rengiamų teisme dokumentų šablonai
Taip
Ne

8.5.
Teisėjų, kitų teismo darbuotojų asmens duomenys:



8.5.1.
Teisėjų, teismo darbuotojų kontaktiniai duomenys
Taip
Ne

8.5.2.
Kiti teisėjų, kitų teismo darbuotojų asmens duomenys
Ne
Taip

8.6.
Statistiniai duomenys:



8.6.1.
Statistinė informacija apie proceso dalyvius, teisėjų darbo ataskaitos pagal kiekvieną teisėją
Ne
Taip

8.6.2.
Bylų nagrinėjimo teismuose ataskaitos, apibendrinti teismo lygyje duomenys apie teisėjų darbą
Taip
Ne






8.7.
LITEKO sistemos naudotojų duomenys
Ne
Taip

8.8.
Duomenys, reikalingi ryšiams su valstybės registrais, kitomis duomenų teikėjų informacinėmis sistemomis ir duomenų bazėmis organizuoti
Ne
Taip

III. RIZIKOS ĮVERTINIMAS

9. Nustatomi šie duomenų pažeidimo rizikos veiksniai ir galimi padariniai (lentelėje) pagal rizikos laipsnius:

N - nereikšmingas,

R - reikšmingas,

K - kritinis.

Nr.
Rizikos veiksniai
Padariniai
Rizikos veiksnių įtakos mažinimo priemonės



Įtaka teismų darbui
Nevieša informacija patenka į pavojų
Įtaka trečiųjų asmenų duomenų saugumui



1
2
3
4
5

9.1.
Netyčiniai vidiniai ir išoriniai subjektyvūs veiksniai:





9.1.1.
duomenų įvedimo ir tvarkymo klaidos, apsirikimai:






a) dirbant su viešai neskelbtina informacija,
N
K
K
 su sistema dirba atitinkamos kvalifikacijos darbuotojai;

 sistemos vartotojai mokomi dirbti su taikomąja programine įranga;

 vartotojams paruoštos tikslios darbo instrukcijos;

 atskirtos vartotojų teisės sistemoje 


b) dirbant su siunčiama korespondencija,
R
R
R



c) dirbant su kita informacija
R
N
N


9.1.2.
duomenų ištrynimas, praradimas
K
N
N
 sistema kontroliuoja duomenų trynimą ir perspėja vartotoją dėl tokio veiksmo;

 numatyta duomenų atstatymo iš atsarginių laikmenų procedūra

9.1.3.
klaidingas duomenų teikimas
N
R
R
 su sistema dirba atitinkamos kvalifikacijos darbuotojai;

 sistemos vartotojai mokomi dirbti su taikomąja programine įranga;

 vartotojams paruoštos tikslios darbo instrukcijos

9.1.4.
elektros srovės tiekimo nutraukimas 
K
N
N
 nenutrūkstamo maitinimo šaltiniai, skirti svarbiausiai kompiuterinei įrangai

9.1.5.
kiti fiziniai kompiuterinės  įrangos sutrikimai 
R
N
N
 įranga prižiūrima pagal gamintojo rekomendacijas;

 įrangos priežiūrą ir gedimų šalinimą atlieka kvalifikuoti specialistai;

 svarbiausios įrangos techninė būklė nuolat stebima

9.1.6.
programinės klaidos
R
R
R
 naudojama sertifikuota standartinė programinė įranga;

 standartinė programa atnaujinama laikantis nustatytos tvarkos;

 naudojama ištestuota taikomoji programinė įranga

9.1.7.
kompiuterių virusai
R
R
R
 sistemoje įdiegta centralizuota antivirusinė programa;

 vartotojai informuoti, kaip elgtis piktavališkų programų antplūdžio atveju 

9.1.8.
informacijos nuskaitymas iš remontuoti išvežamos kompiuterinės įrangos
N
R
R
 kompiuterinės įrangos remontas atliekamas patikimose firmose;









9.1.9.
kitos darbuotojų klaidos (kompiuterinės kvalifikacijos stoka)
R
R
R
 vartotojai tobulinasi kvalifikacijos kėlimo, tame tarpe ir kompiuterinės, kursuose

9.2.
Tyčiniai subjektyvūs veiksniai:





9.2.1.
nesankcionuotas įsibrovimas į sistemą iš išorės
K
K
K
 žinybinis tinklas apsaugotas ugniasiene, įsilaužimų aptikimo sistema;

 tinklo taškai jungiasi saugiais VPN tuneliais;

 tinklu siunčiama užšifruota informacija; 

 nuolat stebima žinybinio tinklo būklė 

9.2.2.
nesankcionuotas įsibrovimas į sistemą iš vidaus
K
K
K
 nustatyta vartotojų prisijungimo tvarka;

 valdoma vartotojų teisė naudotis programine įranga;

 vartotojų prisijungimas registruojamas sistemoje








9.2.3.
nutrauktas elektros tiekimas
K
N
N
 nenutrūkstančio maitinimo šaltiniai, skirti svarbiausiai kompiuterinei įrangai 

9.2.4.
kiti fiziniai sistemos pažeidimai (nutrauktas tinklo ryšys ir t.t.)
R
N
N
 užtikrinama fizinė patalpų, kuriose randasi sistemos techninė įranga, apsauga;

 serveriai, komutaciniai mazgai yra fiziškai apsaugoti nuo nesankcionuoto priėjimo; 

 vietinių kompiuterių tinklų kabeliai yra instaliaciniuose kanaluose arba vamzdžiuose 



9.2.5.
nustatytų eksploatavimo taisyklių pažeidimai
R
K
R
 visi sistemos vartotojai pasirašytinai supažindinami su saugaus darbo su  sistema nuostatais bei kitais dokumentais, reglamentuojančiais duomenų saugumo politiką, akcentuojant vartotojų atsakomybę dirbant su sistema, jos duomenimis 

9.2.6.
duomenų sugadinimas ar sunaikinimas
K
N
N


9.2.7.
duomenų vagystė
N
K
K


9.2.8.
centrinio serverio vagystė
K
K
K
 patalpos rakinamos;

 patalpos stebimos arba yra įrengta signalizacijos sistema;

 veikia asmenų įėjimo į patalpas kontrolės sistema;

 apribota fizinė prieiga prie serverių, komutacinės technikos

9.2.9.
vietinio serverio vagystė
K
R
R


9.2.10.
komutacinės technikos vagystė
R
N
N


9.2.11.
vartotojų kompiuterių įrangos vagystė
R
N
N


9.3.
Nenugalimų jėgų veiksniai (žaibas, gaisras, potvynis ir t.t.)
K
N
N
 parengtas veiklos po stichinės nelaimės atkūrimo planas;

 tinkamai įrengtos svarbiausios kompiuterinės įrangos laikymo patalpos: įrengti ugnies gesintuvai, įrengti dūmų ir karščio davikliai, įrengta kondicionavimo sistema, įrengta vandens nutekėjimo sistema;

 atsarginės laikmenos su duomenimis ir programomis laikomos nedegiose spintose ar kituose patalpose



IV. TEISINIS PAGRINDAS

10. LITEKO duomenų tvarkymo teisinį pagrindą sudaro ir saugų jų tvarkymą reglamentuoja:

10.1. Lietuvos Respublikos administracinių teisės pažeidimų kodeksas (Žin., 1985, 
Nr. 1-1);

10.2. Lietuvos Respublikos baudžiamojo proceso kodeksas (Žin., 2002, Nr. 37-1341);

10.3. Lietuvos Respublikos bausmių vykdymo kodeksas (Žin., 2002, Nr. 73-3084);

10.4. Lietuvos Respublikos civilinis kodeksas (Žin., 2000, Nr. 74-2262);

10.5. Lietuvos Respublikos civilinio proceso kodeksas (Žin., 2002, Nr. 36-1340);

10.6. Lietuvos Respublikos administracinių bylų teisenos įstatymas (Žin., 1999, Nr. 13-308; 2000, Nr. 85-2566);

10.7. Lietuvos Respublikos advokatūros įstatymas (Žin., 2004, Nr. 50-1632);

10.8. Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymas (Žin., 1996, Nr. 63-1479; 2003, Nr. 15-597);

10.9. Lietuvos Respublikos nacionalinės teismų administracijos įstatymas (Žin., 2002, 
Nr. 31-1130, 2004, Nr. 60-2119);

10.10. Lietuvos Respublikos prokuratūros įstatymas (Žin., 1994, Nr. 81-1514); 

10.11. Lietuvos Respublikos teismų įstatymas (Žin., 1994, Nr. 46-851, 2002, Nr. 17-649);

10.12. Lietuvos Respublikos valstybės ir tarnybos paslapčių įstatymas (Žin., 1999, Nr. 105-3019, 2004, Nr. 4-29);

10.13. Lietuvos Respublikos valstybės registrų įstatymas (Žin., 1996, Nr. 86-2043; 2004, Nr. 124-4488);

10.14. Bendrieji duomenų saugos reikalavimai, patvirtinti Lietuvos Respublikos Vyriausybės 1997 m. rugsėjo 4 d. nutarimu Nr. 952 (Žin., 1997, Nr. 83-2075; 2003, Nr. 2-45); 

10.15. Valstybės informacinių sistemų steigimo ir įteisinimo taisyklės, patvirtintos Lietuvos Respublikos Vyriausybės 2004 m. balandžio 19 d. nutarimu Nr. 451 (Žin., 2004, Nr. 58-2061); 

10.16. Lietuvos standartas LST ISO/IEC 17799:2004, Lietuvos ir tarptautiniai „Informacijos technologija. Saugumo technika“ grupės standartai, reglamentuojantys saugų duomenų tvarkymą;

10.17. kiti Lietuvos Respublikos teisės aktai, reglamentuojantys LITEKO duomenų tvarkymą bei duomenų saugos valdymą.

V. Duomenų Saugos organizavimas

11. Už LITEKO duomenų tvarkymo teisėtumą, duomenų teikimo teisėtumą,  duomenų saugą, centrinės duomenų bazės ir uždaro (žinybinio) Lietuvos teismų kompiuterių tinklo saugą atsako Nacionalinė teismų administracija, už LITEKO vietinių duomenų bazių – teritoriniai tvarkytojai. LITEKO tvarkytojai užtikrina tvarkomų duomenų tikslumą ir duomenų bei dokumentų saugą nuo neteisėto naudojimo.

12. Nacionalinės teismų administracijos  vadovo įsakymu yra skiriamas LITEKO duomenų saugos įgaliotinis  ir, pastarojo siūlymu, skiriami atskirų sistemos posistemių ar funkcijų administratoriai, kurie už paskirtų funkcijų vykdymą atsiskaito tiesiogiai saugos įgaliotiniui. 

13. Teritorinio tvarkytojo vadovas skiria vietinės duomenų bazės administratorių (administratorius), atsakingą (-us) už duomenų saugos priemonių įgyvendinimą tvarkytojo įstaigoje. Vietinės duomenų bazės administratorius prisistato LITEKO duomenų saugos įgaliotiniui, pagal LITEKO duomenų saugos įgaliotinio rekomendacijas rengia ir įgyvendina duomenų apsaugos priemones teritorinio tvarkytojo įstaigoje, nedelsdamas vykdo LITEKO duomenų saugos įgaliotinio nurodymus duomenų saugos klausimais ir jam atsiskaito už LITEKO duomenų saugos organizavimą ir saugos priemonių įgyvendinimą teritorinio tvarkytojo įstaigoje.

14. LITEKO duomenų saugos įgaliotinis yra atsakingas už LITEKO duomenų saugos politikos formavimą ir saugos priemonių įgyvendinimą visoje LITEKO sistemoje. Sistemos duomenų apsaugą LITEKO duomenų saugos įgaliotinis įgyvendina, pasitelkdamas  jo žinioje esančius LITEKO sistemos ir vietinių duomenų bazių administratorius.

15. Duomenų apsaugos įgyvendinimo problemas atskiroje teritorinio tvarkytojo įstaigoje LITEKO duomenų saugos įgaliotinis sprendžia su vietinės duomenų bazės administratoriumi, o jei pastarojo nėra arba jis nėra kompetentingas atlikti pavestas užduotis – su teritorinio tvarkytojo vadovu.

VI. Duomenų tvarkymo bei saugaus darbo su duomenimis taisyklės

16. Išsamūs reikalavimai LITEKO duomenų tvarkymui, detalios saugaus duomenų tvarkymo procedūros išdėstomos LITEKO duomenų tvarkymo bei saugaus darbo su duomenimis taisyklėse, kurias  ruošia Nacionalinė teismų administracija.

17. LITEKO duomenų tvarkymo taisykles sudaro:

17.1. teismo bylų ir dokumentų tvarkymo standartas, etapais ir detaliomis procedūromis aprašantis teismo bylų ir dokumentų gyvavimo ciklus,  susiejant juos su LITEKO sistema (teismo gaunami procesiniai dokumentai, jų priėmimo sąlygos, pagrindai, įregistravimo sistemoje tvarka; teismo bylos užvedimas, procese dalyvaujančių asmenų, procesinių įvykių, procesinių dokumentų ir kitos informacijos registravimas; procesinių sprendimų dokumentų rengimas, jų įregistravimas, apskaita, judėjimas, teikimas suinteresuotiems asmenims; bylos rengimas teismo procesui, tikrintina ir ieškotina informacija, tikrinimo ir paieškos metodai; teismo proceso, posėdžių organizavimas; darbas su byla apskundus teismo sprendimą, jam įsiteisėjus ir t.t., baigiant netikslių ar klaidingų LITEKO duomenų ištaisymu; duomenų teikimu LITEKO tvarkytojams, duomenų gavėjams, tvarkaraščiais; skelbtinos informacijos viešo paskelbimo organizavimu ir kontrole; dokumentų ir duomenų perdavimu į archyvą, archyvinių duomenų naudojimu, asmenų supažindinimu su archyve saugomais dokumentais, archyvinės medžiagos sunaikinimu);

17.2. su teismo bylų ir dokumentų tvarkymo standartu suderinti darbuotojų pareigybių aprašymai, teisės ir pareigos, minimalūs kvalifikaciniai reikalavimai į pareigas pretenduojančiam asmeniui;

17.3. darbo su informacine sistema ir jos moduliais instrukcijos (vadovai);

17.4. naujų įstaigos darbuotojų apmokymo tvarka, metodikos.

18. LITEKO saugaus darbo su duomenimis taisykles sudaro:

18.1. techninės, programinės ir fizinės duomenų saugos priemonės (LITEKO duomenų apsaugos priemonės pateiktos šių nuostatų 1 priede);

18.2. prieinamumo prie duomenų principai ir kontrolė (sistemos vartotojų registravimas, teisės dirbti su sistemos duomenimis suteikimas, sistemos vartotojų išregistravimas, sistemos vartotojų tapatybės nustatymas, specialios sistemos vartotojų tapatybės nustatymo priemonės, elektroninis parašas ir kita);

18.3. sistemos ir duomenų vientisumo pažeidimų fiksavimo ir pažeistų duomenų atkūrimo tvarka (sistemos vartotojų veiksmų registravimas, atsarginės duomenų kopijos ir jų saugojimas bei saugojimo kontrolė, duomenų atkūrimo tvarka ir kita);

18.4. saugaus duomenų teikimo LITEKO tvarkytojams bei gavėjams tvarka ir kontrolė, uždaro (žinybinio) Lietuvos teismų kompiuterių tinklo administravimo instrukcijos;

18.5. saugaus duomenų perkėlimo ar perdavimo tvarka ir jos laikymosi kontrolė;

18.6. įgaliojimai ir teisės visiems LITEKO tvarkytojams. 

VII. sISTEMOS VARTOTOJŲ, SAUGOS ĮGALIOTINIO IR ADMINISTRATORIŲ KVALIFIKACINIAI REIKALAVIMAI

19. LITEKO duomenų saugos įgaliotinis privalo išmanyti pagrindinius saugos politikos principus, būti susipažinęs su LITEKO duomenų tvarkymo teisinį pagrindą sudarančiais ir saugų jų tvarkymą reglamentuojančiais teisės aktais, standartais ir kitais dokumentais.

20. LITEKO sistemos ir vietinių duomenų bazių administratoriai turi išmanyti darbą su kompiuterių tinklais bei mokėti užtikrinti jų saugumą. Taip pat yra būtinos žinios apie duomenų bazių administravimą ir priežiūrą.

21. Sistemos vartotojai privalo turėti pagrindinius kompiuterinio raštingumo įgūdžius, atsižvelgiant į šių nuostatų 17.2 punkte nurodytus minimalius reikalavimus pareigybei. Darbuotojų apmokymas organizuojamas 17.4 punkte nurodyta tvarka.

VIII. NENUMATYTŲ SITUACIJŲ Valdymas

22. Sistemos vartotojai, pastebėję saugumo politikos pažeidimų, nusikalstamos veikos požymių, neveikiančias arba netinkamai veikiančias duomenų saugos užtikrinimo priemones, privalo nedelsdami apie tai pranešti atitinkamos LITEKO sistemos funkcijos ar vietinės duomenų bazės administratoriui, o jo nesant – LITEKO duomenų saugos įgaliotiniui. 

23.1. Sistemos vartotojų veiksmus esant nenumatytai situacijai reglamentuoja nenumatytų situacijų valdymo planas kurį Nacionalinės teismų administracijos vadovui teikia tvirtinti saugos įgaliotinis.
IX. sistemos Vartotojų atsakomybė

24. Sistemos vartotojai privalo rūpintis sistemos bei joje tvarkomų duomenų saugumu. 

25. Tvarkyti sistemos duomenis gali tik sistemos vartotojai, susipažinę su šiais nuostatais ir kitais saugumo politiką reglamentuojančiais teisės aktais bei raštiškai sutikę laikytis šių teisės aktų reikalavimų.

26. Sistemos vartotojų supažindinimą su nuostatais ir kitais saugumo politiką reglamentuojančiais teisės aktais bei atsakomybę už šių reikalavimų nesilaikymą pasirašytinai organizuoja LITEKO duomenų saugos įgaliotinis ir vietinių duomenų bazių administratoriai.

27. Sistemos vartotojams turi būti nuolat rengiami duomenų saugos mokymai, įvairiais būdais primenama apie saugumo problematiką (pvz., priminimai elektroniniu paštu, teminių seminarų rengimas, atmintinės naujai priimtiems darbuotojams ir pan.).

28. Sistemos vartotojai, pažeidę šių nuostatų ar kitų saugumo politiką reglamentuojančių teisės aktų reikalavimus, atsako teisės aktų nustatyta tvarka.

X. NUOSTATŲ ATNAUJINIMO TVARKA

29. LITEKO duomenų saugos įgaliotinis, siekdamas užtikrinti sistemos ir joje tvarkomų duomenų saugumą, teikia siūlymus LITEKO valdytojui dėl nuostatų keitimo ar kitų saugumo politiką reglamentuojančių teisės aktų priėmimo, keitimo ar panaikinimo.

30. Atsižvelgiant į įstatymų ir kitų teisės aktų pakeitimus, teismų ir LITEKO sistemai keliamus reikalavimus bei LITEKO vartotojų poreikius, nuostatų 17, 18ir 23 punktuose nurodyti dokumentai gali būti keičiami ir papildomi. 

31. Nuostatai ir kiti saugumo politiką reglamentuojantys teisės aktai iš esmės peržiūrimi ir prireikus keičiami ne rečiau kaip kartą per metus atliekant šių nuostatų XI skirsnyje  nurodytą auditą.

XI. Baigiamosios nuostatos

32. Siekiant užtikrinti nuostatuose ir kituose saugumo politiką reglamentuojančiuose teisės aktuose išdėstytų nuostatų įgyvendinimo kontrolę, LITEKO saugos įgaliotinis kasmet organizuoja auditą, kurio metu:

32.1. įvertinama nuostatų ir kitų saugumo politiką reglamentuojančių teisės aktų atitiktis realiai duomenų saugos situacijai;

32.2. inventorizuojama sistemos tvarkytojų techninė ir programinė įranga;

32.3. tikrinamos ne mažiau kaip 10-yje procentų sistemos vartotojų kompiuterinių darbo vietų ir visuose paslaugų kompiuteriuose įdiegtos programos ir jų konfigūracija;

32.4. peržiūrima sistemos vartotojams suteiktų teisių atitiktis vykdomoms funkcijoms;

32.5. įvertinamas pasiruošimas sistemos veiklos atstatymui nenumatytose situacijose.

33. Atlikus auditą, rengiamas pastebėtų trūkumų šalinimo planas, kurį tvirtina, atsakingus vykdytojus paskiria ir įgyvendinimo terminus nustato LITEKO valdytojas.

______________

Lietuvos teismų informacinės sistemos duomenų saugos nuostatų,

patvirtintų Teismų tarybos 2006 m. vasario 11 d. 

nutarimu Nr. 13 P - 436

1 priedas

Lietuvos teismų informacinės sistemos (LITEKO) duomenų apsaugOS priemonės

Priemonių paskirtis
Priemonės

Fizinės apsaugos perimetro nustatymas
Patalpų, kuriose galima rasti saugomų dokumentų, turinčių informacijos kaip prisijungti prie sistemos bei kompiuterių tinklo, apskaita.

Saugomų patalpų svarbos eiliškumo nustatymas priklausomai nuo jose esančios įrangos, dokumentų, saugomos ar tvarkomos informacijos.

Saugomos patalpos yra  viename pastate; jose  įdiegtos fizinės apsaugos priemonės (metalinės  durys, signalizacija).

Saugomų patalpų apsauga
Budintis personalas.

Patalpos rakinamos.

Įsilaužimo signalizacija (garsinė, dūžio ir judesio). 

Nedegios metalinės durys serverių patalpoje. 

Įrengta priešgaisrinė signalizacija. Sistema nuolat tikrinama priešgaisrinės apsaugos tarnybų.

Saugomos patalpos atskirtos nuo viešų patalpų.

Atskiros rakinamos serverių ir svarbiausių komutacinių mazgų patalpos, į kurias patekti galima tik gavus vadovo, tinklo arba serverių administratorių leidimą bei palydint darbuotojui.

Ugnies gesintuvai visose patalpose (CO2).

Serverių apsauga
Prieiga visuomet apsaugota slaptažodžiu. Slaptažodžiai, leidžiantys dirbti su serveriais, žinomi tik atsakingiems asmenims.

Asmeninė serverių administratorių atsakomybė už informacijos serveriuose konfidencialumą.

Įžeminimas.

Nenutrūkstamo maitinimo šaltiniai.

Nuotolinis serverių administravimas.

Vieningai funkcionuojantys magnetinių diskų įrenginiai, per kelis diskus dubliuojantys ar koduojantys informaciją tam, kad ją galima būtų atstatyti vienam iš diskų sugedus (RAID įrenginiai).

Nuolatinis duomenų kopijavimas pagal nustatytas serverių informacijos kopijavimo taisykles.

Duomenų kopijos saugomos nedegiose metalinėse spintose atskirose patalpose.

Ugnies gesintuvai (CO2).

Sudaromas veiksmų kritinėmis situacijomis planas.

Serveriai saugomi rakinamose spintose.

Kondicionieriai, reguliuojantys temperatūrą ir drėgmę.

Serveriai pakelti nuo grindų, įrengtas stogas, vandens nutekėjimo sistema.

Nenutrūkstamo maitinimo šaltiniai prie visų serverių, automatiškai po tam tikro laiko išjungiantys kompiuterius. 

Vietinio tinklo apsauga
Įeiti į vietinį tinklą naudojama slaptažodžių sistema, pagal kurią nustatomos vartotojo teisės tinkle. Slaptažodžiai reguliariai keičiami. Vartotojas, laiku nepakeitęs slaptažodžio, netenka galimybės patekti į vietinį tinklą.

Išoriniai vartotojai (neskaitant vartotojų, kurie pagal atskirus susitarimus gali būti įjungiami tiesiogiai į vietinį tinklą) vidinio tinklo duomenis pasiekia tik per „ugnies sieną“ (firewall).

Visi tinkle esantys kompiuteriai prie interneto prijungiami per „ugnies sieną“ (firewall).

Vietinio tinklo informaciniai kabeliai nutiesti atskirai nuo elektros srovės kabelių. 

Kompiuterių tinklo, elektros tiekimo, telefonų linijos ir kitos įrangos išdėstymas aprašomas. Linijos pažymimos sutartiniais ženklais komutacijos mazguose.

Sudaromas veiksmų kritinėmis situacijomis planas (tinklo perkomutavimo schemos avariniams atvejams).

Pagrindiniai komutaciniai mazgai išdėstyti atskirose patalpose, į kurias patekti galima tik gavus vadovo arba tinklo administratorių leidimą ir palydint darbuotojui. 

Vietinio tinklo segmentavimas, leidžiantis greitai keisti tinklo konfigūraciją avarijos atveju.

Naudojama nuotolinė vietinio tinklo administravimo sistema, leidžianti diagnozuoti gedimus tinkle ir stebėti sistemos apkrovimą, asmeninių kompiuterių darbą.

Žinybinio tinklo apsauga
Išoriniai sistemos naudotojai duomenis pasiekia tik per „ugnies sieną“ (firewall).

Šifruotas ryšys tarp nutolusių tvarkytojų ir centrinės duomenų bazės.

Nutolusių tvarkytojų kompiuterizuotų darbo vietų antivirusinė apsauga

Sutrikimams atspari tinklo maršrutizavimo įranga.

Duomenų srautų stebėjimo, įsilaužėlių aptikimo įranga.

Reguliarios tinklo konfigūracijos tarnybinės kopijos.

Duomenų apsauga
Vartotojų identifikacijos sistema. Slaptažodžius suteikia tik LITEKO sistemos ir vietinių duomenų bazių administratoriai. Slaptažodžiai keičiami vartotojo iniciatyva ir nedalyvaujant duomenų bazės administratoriui. Tai turi užtikrinti naudojamos programinės priemonės.

Asmeninė duomenų bazių administratorių atsakomybė už informacijos duomenų bazėse konfidencialumą.

Atleidžiant vartotoją iš darbo arba esant kitiems atvejams, operatyviai koreguojama, blokuojama arba šalinama jo identifikacijos sistemoje informacija.

Vartotojui suteikiamos teisės proporcingos jo atliekamoms pareigoms.

Sistemoje fiksuojami kiekvienos informacijos sukūrimo (ar pakeitimo) autoriai ir veiksmo laikas.

Duomenys tvarkomi tik taikomosios programinės įrangos priemonėmis. Tiesiogiai (standartinėmis duomenų bazės tvarkymo priemonėmis) – tik avariniais atvejais (dėl sistemos trikių ar saugos išpuolių sugadintų duomenų sutvarkymui ar atstatymui).

Informacijos, perduodamos tarp teismų patikimumui užtikrinti naudojamas elektroninis parašas ar jo atitikmenys.

Išoriniams sistemos vartotojams, dirbantiems su duomenų baze per internetą, greta kitų priemonių gali būti taikomas ir IP adreso ribojimas (gali dirbti tik iš sistemoje identifikuoto kompiuterio).

Išoriniai vartotojai, pateikiantys elektroninius procesinius dokumentus, juos pasirašo elektroniniu parašu arba identifikuojasi ir pateikiamų dokumentų vientisumą išsaugo kitomis organizacinėmis ir sistemoje įdiegtomis techninėmis priemonėmis. Išoriniams vartotojams peržiūrint LITEKO sistemoje esančius duomenis LITEKO nuostatuose ir šiuose nuostatuose nurodytiems tikslams (pavyzdžiui, proceso dalyviams susipažinti su bylos medžiaga) vartotojai identifikuojami saugiu kvalifikuotu elektroniniu parašu arba kitomis techninėmis ir organizacinėmis priemonėmis.

Visų programinių priemonių kūrimas ir derinimas turi būti vykdomas testinių (atskirai laikomų) duomenų pagrindu. Visi pakeitimai bazėse lygiagrečiai daromi pagrindinėje ir testinėse bazėse.

Likviduojant duomenų bazę, speciali komisija sudaro darbų planą, kurį tvirtina sistemos valdytojo vadovas, ir atsako už šio plano vykdymą.

Sudaromas nenumatytų situacijų valdymo planas.

Programinės įrangos apsauga
LITEKO naudojama tik legali programinė įranga.

Vartotojams turėtų būti draudžiama (fiziškai neleidžiama įrašyti į registrą ir sisteminius katalogus) diegti naujus produktus darbo vietose. Programinę įrangą diegia tik LITEKO sistemos ar vietinės duomenų bazės administratorius.

Tvarkytojai programine įranga aprūpinami centralizuotai.

Speciali taikomoji programinė įranga perkama su visomis autorinėmis teisėmis (programos išeities kodais ir teisėmis jį keisti), nustatomas garantinio aptarnavimo laikas trūkumams ir klaidoms šalinti.

Organizuojami vartotojų darbo su specialia programine įranga apmokymai.

Saugomos ir tikrinamos programinės įrangos įdiegimo laikmenos. Sudaromas ir reguliariai atnaujinamas avarinis sistemos atstatymo planas.

Vartotojų kompiuterinės technikos apsauga
Naudojama tik sertifikuota kompiuterių įranga. 

Kompiuterių įrangos išnešimo apskaitos sistema. Kompiuterių įranga gali būti išnešama tik administratoriaus leidimu. Į kompiuterių tinklą jungti įneštą kompiuterį leidžiama tik administratoriui leidus.

Palaipsniui pereinama prie operacinių sistemų, kurios leidžia užtikrinti didesnį personalinių kompiuterių saugumą.

Naudojamos naujausios antivirusinės programos, tikrinančios informaciją darbo metu ir perrašant duomenis į vietinį tinklą.

Atskiras elektros srovės tiekimas tik kompiuterių įrangai (daliai kompiuterių).

Bendrojo naudojimo kompiuteriuose (informaciniuose kompiuteriuose), prieinamuose dideliam asmenų skaičiui, nėra jokių duomenų įvedimo įrenginių (lanksčiųjų diskų, CD skaitymo įrenginių ir kt.).

Nešiojamieji kompiuteriai apsaugoti techninėmis apsaugos priemonėmis.

Išvežant remontuoti sugedusią kompiuterių įrangą, jeigu yra galimybių, turi būti išimamos informacijos laikmenos (kietieji diskai ir kt.) arba atliekamos jų kopijos, o laikmenoje saugoma informacija ištrinama. Šių priemonių galima netaikyti, jei su įrangos taisymo įmone yra sudaryta sutartis, kurioje numatyta konfidencialios informacijos apsauga ir atsakomybė už saugos pažeidimus bei tvarkytojui ir tretiesiems asmenims padarytą žalą.

Ypač svarbiose darbo vietose, kuriose būtina užtikrinti nenutrūkstamą darbo ciklą, techninės priemonės turi būti įjungtos naudojant nenutrūkstamos srovės šaltinius. Tokių vietų sąrašas ir šaltinių techniniai duomenys (instaliavimo (keitimo) data, kito patikrinimo data ir t. t.) saugomi tvarkytojo vadovo ir atsakingų asmenų darbo vietose.

Administracinės ir mokomosios priemonės
Nuolat informuoti organizacijos darbuotojus apie asmenų, atsakingų už kiekvieną LITEKO eksploatavimo sritį paskyrimą (pasikeitimą) - tinklo administratoriaus, duomenų bazės administratoriaus, programinės įrangos administratoriaus, serverių administratoriaus ir kt., nurodant asmenį, sritį, už kurią jis atsakingas, pasiteiravimo duomenis.

Naujas darbuotojas privalo: gauti pareigybės aprašymą, vietinio tinklo ir LITEKO sistemos (jei reikia) prisijungimo vardus, slaptažodžius, instrukciją apie tinklo saugumo reikalavimus bei jam suteiktas teises.

Reikalavimai, susiję su duomenų apsauga, nustatomi pareigybių aprašymuose, LITEKO duomenų saugos nuostatuose bei juos lydinčiuose dokumentuose arba kita įstaigos vadovo nustatyta tvarka.

Programinės įrangos vartotojo instrukcijos (vadovai), duomenų tvarkymo taisyklės ir duomenų saugos reikalavimai vartotojui visuomet prieinami.

__________________

